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بر  نگاري مبتنيهاي نهاني الگوريتماي براي توسعهيك روش پايه
LSB با تأكيد بر مقاومت 

 4، محمدرضا كرمي3نژاد، محمد سبزي2العابدين نوروزي، زين1بايي* هعليزادشمع محمدعلي
  نوشيرواني بابلدانشگاه صنعتي 4دانشگاه خوارزمي تهران، 3، )السلامليه(عحسيندانشگاه امام يعلمئتيهاعضاي 2و1

 )6/4/95پذيرش:   خيتار ؛ 28/7/94(تاريخ دريافت: 

 چكيده
نگاري، علم و هنر مخفي كردن اطلاعات در يك رسانه، مثل تصوير و صوت است و هدف از آن پنهان كردن هرگونه نهان

در حال پيشرفت است  سرعتبههاي ارتباطي الكترونيكي ي يك پيام است. امروزه، اينترنت و شبكهارتباط بين فرستنده و گيرنده
يام ي امنيت پترين اين مسائل، مسئلهو اين در حالي است كه مسائل و مشكلات زيادي در مسير استفاده از آنها وجود دارد. مهم

ها از طريق اين شبكهبنابراين، يك روش ارتباطي امن، براي انتقال اطلاعات ؛ هاي ارتباطي استارسالي از طريق اين شبكه
كه رمزنگاري پيام اصلي را به يك متن نامرتب و نامفهوم است. يك روش براي اين كار، رمزنگاري است. ولي از آنجايي يازموردن

ا نگاري اَمن، بنهانهاي پگردد. روشهاي ارتباطي ميهكند، باعث تشكيك و سوءظن معارضان و ناظران بر اين شبكتبديل مي
توانند بر اين مشكل غلبه كنند. در اين مقاله، با بررسي بعضي ي رمزشده در يك رسانه مثل تصوير، ميپيام محرمانه نهان كردن

كنيم ، فن جديدي براي اين كار پيشنهاد ميLSB2و  LSBهاي معروف به روش خصوصبههاي جاسازي پيام در تصوير، از فن
هاي پُراتلافي نظير فيلترينگ و اي طراحي كرديم كه در مقابل پردازشگونهناميم. اين الگوريتم را بهمي ELSB2كه آن را 

كنند، از مقاومت بيشتري برخوردار است. پس از معرفي شده در تصوير را تخريب مياطلاعات جاسازي يآسانبهسازي كه فشرده
  پردازيم.سازي و مقايسه آنها ميهاي مذكور، به پيادهروش
  هاي كليديواژه

  نگاري.جاسازي پيام، امنيت، مقاومت، نهان 
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Abstract 
Steganography is the science and art of hiding communication in a media like image, audio, and so on 
in order to hide any communication between the transmitter and receiver of a message. Nowadays 
internet and electronic communication networks are rapidly progressing. However, there are many 
issues and problems in the course of their employment. The most important of these is the security of 
sent message through these communication channels. So, we need a secure network to send data through 
these channels. Cryptography is one method for this purpose. But, as Cryptography transforms the main 
message into a disordered and imperceptible one, it causes doubt and suspicion to the opponents and 
supervisors of these networks. Secure approaches of watermarking, by hiding encrypted secret message 
in a media like image, can overcome this problem. In this article by reviewing some of the techniques 
of embedding message into image, especially those known as LSB and LSB2 ones, we propose a new 
technique for this work which is known as ELSB2. We have designed this algorithm in such a way that 
it shows more resistance against lousy processing such as filtering and compression, which easily 
destroy information embedded into image.  After introducing the above mentioned techniques, we 
implement and compare them. 
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Message embedding, Security, Robustness, Steganography. 
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 مهمقد -1
يا استگانوگرافي، هنر برقراري ارتباط  1نگارينهان

پنهاني افراد است و هدف از آن پنهان كردن ارتباط بين 
ي پيام با قرار دادن آن در يك رسانه مثل فرستنده و گيرنده

ر اي كه كمترين تغييگونهصوت، تصوير يا ويدئو است به
كشف را در آن ايجاد نمايد و نتوان موجوديت پيام قابل

احتمالي آشكار  صورتبهدر رسانه را، حتي شده پنهان
اي از دانشي به نام نگاري خود شاخه. پنهان]1[ساخت

ارتباطات پوشيده است. تفاوت اصلي رمزنگاري و 
نگاري آن است كه در رمزنگاري هدف، اختفاء پنهان

نگاري محتويات پيام است و نه وجود پيام، اما در پنهان
اي از وجود پيام است. در هدف مخفي كردن هرگونه نشانه

آفرين باشد، بايد مواردي كه تبادل اطلاعات رمزشده مشكل
، اگر شخصي به مثالعنوانبهوجود ارتباط، پنهان گردد. 

 هرحالبهاي دسترسي پيدا كند، شدهمتن رمزنگاري
در  اما؛ دسترسي به متن اصلي براي وي غيرممكن نيست

پيام مخفي در متن  نگاري شخص سوّم هرگز از وجودپنهان
  .]2[كنداطلاعي حاصل نمي

 ، سه عنصراختفاء اطلاعاتهاي ، در سيستمطوركليبه
دخيل هستند. در دنياي  4و مقاومت 3، امنيت2اصلي ظرفيت

امروز، جوهر نامرئي و كاغذ كه در گذشته براي برقراري 
هاي رسانه ييلهوسبهشد، ارتباطات پنهاني به كار برده مي

هاي صوتي جايگزين مثل تصوير، ويدئو و فايلتر عملي
هاي ديجيتال داراي اند. به دليل اينكه اين رسانهشده

ك ي عنوانبهتوانند افزونگي اطلاعاتي زيادي هستند، مي
. ]3و2[پوشش مناسب براي پنهان كردن پيام استفاده شوند

در  خصوصبه، مورداستفادهترين رسانه تصاوير، مهم
و درك تصويري انسان از تغييرات در اينترنت هستند 

نگاري متعددي، هاي پنهانتصاوير محدود است. الگوريتم
از  يكهيچشده است. براي ساختارهاي مختلف تصاوير ارائه

كامل تأمين  طوربهها، تاكنون امنيت را اين الگوريتم
نگاري در تصوير، از هاي پنهانطور كلي، روشاند. ب نكرده

هاي هاي استخراج بيتجاسازي و الگوريتم هايالگوريتم
براي  مورداستفادهاند. به تصوير پيام تشكيل شده

و به تصويري كه با  5يا تصوير پوششي پوشانهنگاري، پنهان

                                                            
1 Steganography 
2 Capacity 
3 Security 
4 Robustness 

الگوريتم جاسازي در تصوير  يوسيلهبهقرار دادن پيام 
يا گنجانِه  6تصوير ميزبانآيد، پوششي به دست مي

نگاري در حالت كلي در اي پنهانهگوييم. الگوريتممي
] كه فضاي فركانس 4فضاي مكان يا در فضاي تبديل [

شوند. در هر يك از اين سازي ميشود، پيادهناميده مي
ها را پنهان كرد توان دادههاي گوناگوني ميفضاها به شيوه
 ارزشهاي كمها، استفاده از بيتترين روشكه يكي از ساده

نند نگاري نيز همات. در پنهاناس موردنظردر فضاي 
هاي به كار رفته، ، فرض بر آن است كه الگوريتمرمزنگاري

ها در فضاي ترين الگوريتممعروف براي همه آشكار است.
وهايتبديل، الگوريتم مبتني بر  همگيكه  هستند ،

  .]4[باشندمي ارزشكمبيت 
پُركاربردتر از تر و ي مكان، سادهنگاري در حوزهپنهان

بقيه است. در اين حوزه، از ضعف بينايي انسان در تفكيك 
ع، شود. در واقات استفاده ميها و تشخيص تغييردقيق رنگ

هاي موجود در اين حوزه، پيام درون بخشي از روشدر 
شده و در نتيجه امكان كشف آن فضاي بيتي تصوير پنهان

ها در اين لگوريتمترين امعروف ميسر نخواهد بود. سادگيبه
، LSB1، LSBM، LSBMRيا  LSB هاحوزه الگوريتم

EAMR ،I-EAMR بر اولين  همگيكه اساس  هستند
نگاري هاي پنهانالگوريتم ].8و7و6و5است[ ارزشكمبيت 

در اين حوزه، مستقيماً بر روي مقادير پيكسل عمل 
 راحتيبههاي موجود در اين حوزه، كنند. اگرچه فنمي
بر روي اغلب تصاوير هستند، اما در مقابل نسبت  اعمالقابل

مال اَع كه سازيهايي نظير فيلترينگ و فشردهبه پردازش
خريب ت آسانيبهپُراتلافي هستند، حساسيت زيادي دارند و 

از ظرفيت جايگذاري كمتري نيز  علاوهبهشوند و مي
همان فن سنتي براي جاسازي بيت LSB1برخوردارند. فن 

هاي تصوير پيكسل 7ترين بيتارزشهاي پيام در كم
 و A.E.Mustafaكه توسط  LSB2 پوششي است. فن

Elgamal  با 9طراحي شده است[ 2011در سال ،[
هاي پيام در دومين بيت از جاسازي بخشي از بيت

هاي تصوير پوششي، اندكي مقاومت آن را تقويت پيكسل
هاي هاي دوم و سوم اين مقاله، الگوريتمكند. در بخشمي

LSB1  وLSB2  قرار داده، سپس در بخش  يموردبررسرا

5 Cover image 
6 Stego image 
7 Least Significant Bit 
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پردازيم و در بخش مي LSB2 ي روشچهارم، به توسعه
  كنيم.سازي آنها، سه روش را مقايسه ميادهپنجم، با پي

  
  LSB1روش  -2

ترين ارزش، يكي از متداولروش جاسازي در بيت كم
ي مكاني تصوير هست. اين نگاري در حوزههاي نهانروش

هر بيت پيام، در يك  كهيطوربهروش بسيار ساده است 
ارزش از هر پيكسل تصوير پوششي جاسازي بيت كم

واحد)  1يا  0گردد. اين عمل باعث تغيير ناچيزي (مي
شود. براي مي موردنظردر مقدار دستمالي شدت پيكسل 

جدول نگاه كنيد. در اين  1جدولدرك بهتر موضوع به 
هاي مكاني ما برابر است با كه مقدار دادهكنيد مشاهده مي

ها در مكان بيتي آنها، دادهكه در رشته 135،98،221
شوند. پس از جاسازي پيام در آن به ارزش جاسازي ميكم

اين روش، از مورد اول يك واحد كم، به مورد دوم يك واحد 
ماند. در نتيجه، اضافه و مورد سوم بدون تغيير باقي مي

  .آيدبه دست مي 221و  99، 134هاي شدت
   

  هاي تصوير پوششيجاسازي پيام در پيكسل. 1جدول
  .LSB1به روش 

  
  

 هايي باارزش بالاتريها در مكانواضح است كه اگر داده
هاي تصوير پوششي جاسازي شوند، اين عمل از پيكسل

هاي ميزبان و بالا باعث تأثيرگذاري بيشتري بر روي داده
گردد. از طرفي روش جاسازي پيام آن مي رفتن نرخ نويز در

ارزش در مقابل عملياتي نظير فيلترينگ و در بيت كم
گونه كند و هيچسازي بسيار ضعيف عمل ميفشرده

به عبارت ديگر، پيام ؛ مقاومتي در برابر آنها ندارد

اي از اين نوع از دست ترين حملهشده با كوچكجاسازي
  بيند.رود يا آسيب ميمي

  
  LSB2روش  -3

تصوير پوششي  عنوانبه nmدر اين روش، يك تصوير
بتوانيم يك پيام حداكثر با  كهطوريبهشود، استفاده مي

) را در آن پنهان كنيم. اين پيام با hهمين تعداد بيت (
منظور افزايش مقاومت سيستم بهLSB2 استفاده از روش 

و محافظت در برابر نفوذهاي بيروني مثل فيلترينگ، 
فشردگي يا هر نوع نويز ديگري در تصوير پوششي پنهان 

ر با اجراي الگوريتم زي آسانيبهشود. اين فرايند جاسازي مي
گيرد. در اين ناميم، صورت ميمي LSB2كه آن را الگوريتم 

هاي پيام در دوّمين بيت از پيكسل هايفرايند، بعضي از بيت
  شود.تصوير پوششي متناظر، جاسازي مي

  
 LSB2الگوريتم روش  -3-1

ها كم كردن تفاوت بين مقادير شدت پيكسل منظوربه
 هاي زير را تعريفدر تصوير پوششي و تصوير ميزبان، گام

  :]9[كنيممي
  هاي پيام:: استخراج بيت1گام

Bit � �M�,M�,…  ��Mو
 هاي تصوير پوششي:استخراج پيكسل: 2گام

�ixel � �pixel�, pixel�, … , pixel���� 
 ارزش تصوير پوششي:هاي كم: استخراج اولين بيت3گام

��B� � �A�, A�, … , A���� 
ير تصوهاي ارزش از پيكسلدومين بيت كم : استخراج4گام

 پوششي:
��B� � �B�, B�,… , B���� 

 اجراي حلقه زير: :5گام
fo�	i � �		to		Mess�ge	length�h�				do 

�	if	M� �� B�			Then 
do	nothing 

Else 
�		 

If�M� �� �	�nd	B� �� �	�	Then 
�		B� � M�	;	A� � �	; 

pixel� � 						 pixel� � �	; � 
else	if	�	M� �� �		�nd		B� �� �	�	Then 

�	B� � M�;			A� � �	;	 
pixel� � pixel� � �	; 									� 

� 
 

 LSB2سازي الگوريتم پياده -3-2
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براي بكارگيري الگوريتم، فرض كنيد بخواهيم كاراكتر 
A هاي عمليات را را در يك تصوير پنهان كنيم. گام
  كنيم:زير تعريف مي صورتبه

  به دودويي: دهيدههاي پيام از : تبديل داده1گام

 
  : خواندن فايل پوششي و تبديل آن به اَسكي2گام 
  : تبديل فايل پوششي به دودويي3گام

  هاي پيام: استخراج بيت4گام 

 
بايت از هشت بايت انتخابي از فايل پوششي  نينخست :5گام 

  را در نظر بگيريد:

 
 تصوربههاي پيام را با يك بيت از بيت ELSB2: 6گام

  كنيم:زير جايگزين مي
 زير در صورتبهاست كه  1 اولين بيت پيام يعني

ELSB2 شود.جاسازي مي  

 
  

اي كه بايد پنهان مطابق روش پيشنهادي اگر بيت داده
  ، آنگاه:LSB2=0باشد و  1شود برابر 

1 .LSB1 دهيم كه بعد از تصوير را به صفر تغيير مي
  جايگزيني آن داريم:

 
  كنيم، لذا داريم:كم مي از آنرا  1. حال 2

 
بنابراين، هيچ تغييري در اولين بايت تصوير پوششي و 

  مشاهده نشد.ميزبان 
  گيريم:حال، بايت دوّم تصوير پوششي را در نظر مي

 
صفر است كه با  شود كه بيت دوّم پيامملاحظه مي

  داريم: LSB2جايگزيني به روش 

 
ه شوندكه مطابق روش پيشنهادي اگر بيت داده پنهان

 آنگاه: LSB2=1برابر صفر باشد و 
يير تغ 1، به LSB1. بيت اول تصوير پوششي، يعني 1

  كند.مي

 
  دهيم:واحد افزايش مي 1. حال مقدار آن را 2

 
كه باز هم هيچ تغييري در تصوير پوششي نداريم و با 

  هاي پيام پنهان خواهند شد.ي بيتتكرار اين فرايند، همه
  

 روش پيشنهادي .4
ترين روش ساده LSB1روش دانيم جاسازي پيام به مي

و  سازياست كه در مقابل اعمالي چون فيلترينگ، فشرده
پذير است. آسيب آسانيبهاَعمال مشابه، مقاومتي ندارد و 

هاي پيام در دوّمين با جاسازي بعضي از بيت LSB2روش 
هاي تصوير پوششي متناظر، اندكي ارزش از پيكسلبيت كم

شده در مقابل حملات يادشده هاي مخفيبه مقاومت بيت
ي با انگيزه ELSB2افزايد. در اينجا، به طراحي الگوريتم مي

پردازيم. لذا، شده ميهاي پيام جاسازيافزايش مقاومت بيت
اين الگوريتم را طوري طراحي  LSB2ي الگوريتم توسعه با

هاي پيام در دوّمين بيت ي بيتكنيم كه همهمي
هاي تصوير پوششي جاسازي شوند. البته، با در نظر پيكسل

 يهاندازبهگرفتن اين موضوع كه تغييرات در هر پيكسل 
واحد بماند  1يا  0هاي يادشده يعني تغييرات در روش

) اين موضوع ملاحظه 2) و (1ي جداول ((با مقايسه
شود) كه اين موضوع متضمن تغيير كيفيت تصوير مي

  است. LSB2و  LSB1 هايالگوريتم ياندازهبهميزبان 
  ELSB2الگوريتم -4-1

nmNوسفيد در اين روش يك تصوير سياه  
ما  كهطوريبهشود، تصوير پوششي استفاده مي عنوانبه
بيتي كه  hتوانيم با استفاده از الگوريتم زير، يك پيام مي

 .]10[را در آن جاسازي يا پنهان كنيم است Nحداكثر آن
  هاي پيام:. استخراج بيت1گام
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Bit � �M�,M�,…  ��Mو
و  LSB1هاي تصوير پوششي . با فرض اينكه پيكسل2گام

LSB2 :عبارت باشند از 
Pixel	 � �Pixel�, Pixel�, …  .��Pixelو

 
 

��B� � �A�, A�, …  .��Aو
��B� � �B�, B�, … , B��. 

 . اجراي حلقه زير:3گام
fo�	i � �		to			Mess�ge	lengt�	���		do 

{ 
if	�B�		 �� 	M��		Then 

do	nothing 
Else If (M� �� �	�nd	B�		 �� �� 
                    {  
      If (  �A� � �� 
�			B� � 0;  	A�		 � ��	� 
      Else If (A� � �	�nd	C� � ��			 

�C� � 		��							 
	B�		 � A� � �	� � 

     Else If (A� � �	�nd	D� � ��			 
�D� � 		��							 

C� � B�		 � A� � �	� � 
   Else If (A� � �	�nd	E� � �� 

�E� � 		��							 
D� � 	C� � B�		 � A� � �	� � 

  Else If (A� � �		�nd	F� � �� 
�F� � 		�� E� � 	D� � 	C� � B�		 � A� � �	� �					 
 Else If (A� � �		�nd	G� � ��			 
�G� � 		��							 

F� � E� � 	D� � 	C� � B�		 � A� � �	� � 
Else If (A� � �	�nd	�� � ��	 

��� � 		��							 
G� � F� � E� � D� � C� � B�		 � A� � �	� � 
                 } 
Else If (M� �� �	�nd	B�		 �� �� 
        { 
If (  �A� � �� 
�	B� � 1;  	A�		 � ��	� 
If (A� � ��nd	C� � �� 

�C� � 		�� 								B�		 � A� � �	� � 
   Else If (A� � �	�nd	D� � �� 

�D� � ��			C� � B�		 � A� � �	� � 
   Else If (A� � �	�nd	E� � ��	 

�C� � 	��							 
D� � C� � B�		 � A� � �	� � 

   Else If (A� � �	�nd	F� � �� 
�F� � 	��							 

E� � D� � C� � B�		 � A� � �	� � 

   Else If (A� � �	�nd	G� � �� 
�G� � ��							 

F� � E� � D� � 	C� � B�		 � A� � �	� � 
  Else If (A� � �	�nd	�� � �� 

��� � ��							 
G� � F� � E� � D� � C� � B�		 � A� � �	� � 
                 } 
} 

  
كه در سمت  بگيريد نظر در را 2 جدول ،مثالعنوانبه

تك پوششي و در تصوير پيكسل از 10 هايبيت، چپ آن
 در آنپيام براي جاسازي  هايبيتستون سمت راست آن، 

مقادير متناظر  3در جدول ،است. همچنين شده دادهنشان 
اين دو  يمقايسه. با كنيدميتصوير ميزبان را ملاحظه 

 با شود،ملاحظه مي بيان شد، قبلاًكه طوريهمان ،جدول
مين بيت پيام در دوّ هايبيت يهمه اينكه وجود

 شدندجاسازي  ��تصوير پوششي يعني ستون هايپيكسل
است. اين  �� يا 0برابر decimal  نوست درولي تغييرات 

يت مين بپيام در دوّ هايبيت يكليه اينكه وجود بايعني 
كاهش است،  شده جاسازيتصوير پوششي  هايپيكسل
 عملاًلب اين مط نداشتيمتصوير پوششي  كيفيتدر  چنداني

نشان  4جدولدر  و نتايجشده سازيپيادهروي سه تصوير 
  است.موضوع  يكنندهتائيداست كه  شده داده

  
بل هاي پيام قهاي تصوير پوششي و بيتپيكسل .2جدول 

  هاي پيام.از جاسازي بيت
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از جاسازي  بعدهاي تصوير پوششي پيكسل .3جدول
  هاي پيام.بيت

  
  

 سازيشبيه -4-2
و  LSB1 ،LSB2 هايالگوريتم سازييادهپبراي 
ELSB2 در را  3و2،1 هايعكس، هاآن نتايج يسهيمقا و

فوق را در اين سه  هايروشجاسازي به  .گيريممي نظر
كنيم سپس با در دست داشتن پوشانه و تصوير اعمال مي

 MATLABافزار با استفاده از نرم را هاالگوريتمنهانه، اين 
ش تصوير نگاري و پردازمرسوم در نهان يفيك يابيارزمورد 
  كنيم. ثبت مي4دهيم. نتايج را در جدول ميقرار 

  
  رضا تصوير .1شكل 

  

  
  محمد . تصوير2شكل 

  

  
  نخل. . تصوير3شكل 

  
براي روش  خصوصبه، 4سه ستون جدول يبا مقايسه

ELSB2  مين بيت پيام در دوّ هايبيتكه هر يك از
كه  كنيدمياست، ملاحظه  شده جاسازيآن  هايپيكسل

ار به بسي براي سه تصوير، شدهمحاسبهارزيابي  پارامترهاي
اين  نزديك است. ديگر، هايروشاز  آمدهدستبهمقادير 

پيام را در  هايبيتبا وجود اينكه  ELSB2يعني الگوريتم 
زي اتصاوير پوشانه جاس هايپيكسل ارزشكمدومين بيت 

افزايش مقاومت)، ميزان تخريب در اين تصاوير از كرد (
و  LSB1 يعنياز دو روش ديگر  آمدهدستبهتصاوير نهانه 

LSB2 نشده است. بدتر  
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تصاوير نتايج محاسبه چند پارامتر ارزيابي  .4جدول 

  پوششي.

  
  

  و پيشنهاد گيرينتيجه -5
 يعني ،مكان يدر حوزهجاسازي پيام مرسوم  فن
LSB1  بيت  ترينارزشكمپيام را در  هايبيتكه
تصوير پوششي، يعني اولين بيت، جاسازي  هايپيكسل

 سازيفشردهدر مقابل عملياتي چون فيلترينگ يا  ،كندمي
اعث عمليات ب و اين پذير استآسيبو عمليات مشابه بسيار 

 ،مقاله در اين. گرددميبيشترين تخريب در تصوير پوششي 
يك روش جديد براي  LSB2 الگوريتمي با توسعه

م است. الگوريت شده ارائه، در يك تصوير پيام سازيپنهان
LSB2 پيام در بيت  هايبيتجاسازي بعضي از  به دليل

تصوير پوششي، از مقاومت بيشتري  ارزشكممين بيت دوّ
 در اينكه  ELSB2برخوردار است. روش  LSB1نسبت به 

را  پيام هايبيت يهمه كهاين به دليلمقاله پيشنهاد شد 
، ندكميتصوير پوششي جاسازي  هايپيكسلم بيت دوّ در

پوششي، پس از عمليات يادشده  در تصويراحتمال تخريب 
ز بقيه ا ترمقاوم فناين  ،ديگر عبارت به .كندميرا بسيار كم 

هم با برآورد  4 در جدول آمدهدستبهاست. نتايج 
 دهدميت تصوير، نشان پارامترهاي متفاوت ارزيابي شفافيّ 

ر روي كيفيت تصوي تأثيرياين الگوريتم  سازيپيادهكه 
 كهيدرحال. نداردپيشين  هايروشدر مقايسه با پوششي 

از حملات عمدي يا غيرعمدي  مقاومت را در مقابل برخي
توان روي توسعه در مقالات بعدي مي .است افزايش داده

  كار كرد. ELSB2امنيتي 
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