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 چکیده

تواند جهت ترکیب این دو روش میو  شده نیتأمنگاری پنهانتوسط دو روش رمزنگاری و  تواندیم ،شدهیمخفامنیت انتقال اطلاعات  
؛ اگر در بین راه توسط یک مهاجم دریافت شود ،که پیام رمز شده است نیارمزنگاری  مزیتکار برده شود. هبردن امنیت اطلاعات ب بالا

و سپس برای گیرنده ارسال  شدهی جاسازپوشش رسانه شده در یک پیام پنهان ،نگاری اطلاعاتپنهاندر  کهیدرحال گردد؛فاش نمی
که مشکل زیگزاگ شدن هیستوگرام  شده استفادهنگاری به روش افزودن ضرایب تبدیل ویولت پنهانشود. در روش پیشنهادی از می

لذا در این روش همبستگی  ؛بردمیها بالا مقاومت را نسبت به سایر روش وتصویر میزبان را حل نموده  ارزشکم یهاتیب بااطلاعات 
چهار پیام در دل رسانه حتی تصویر به حداقل رسیده که باعث شده هیستوگرام تصویر با وجود پنهان نمودن  جوارهمی هاکسلیپبین 

که حتی در صورت تشخیص  شودمی استفاده زیگزاگ نشود. برای بالاتر بردن امنیت از روش رمزنگاری بصری با چهار اشتراک ،پوشش
که  آن استنتایج نشانگر د. یرسخواهد ن رمجازیغنامفهوم بوده و اطلاعات اصلی به دست گیرنده  نگاری محتوای رسانه پوششپنهان

سازی الگوریتم دارای پیاده ؛پیچیدگی محاسباتی این روش بسیار پایین است بسیار بالایی بوده،ش دارای امنیت ترکیب این دو رو
 بسیار ساده است. ،شدهده لازم است و بازیابی تصویر رمزشسازیزمان بسیار کمی برای اجرای الگوریتم پیاده ؛ای استساده
 كلیدی هایواژه

 نگاری، امنیت، اطلاعاتپنهان بصری، رمزنگاری

Introducing a New Approach to Increase the Security of 
Information Transmission by Combining Steganography and 

Visual Cryptography in the Levels of Gray Images 
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Abstract 
The security of concealed information transfer can be ensured by both Steganography and 
Cryptography. The combination of these two methods can be used to enhance information security. In 
Cryptography because the message is encrypted, if the message is received by an attacker in the middle 
of the message, the original message is not disclosed. While Steganography the message information, 
the hidden message is embedded in an image called the cover image and then sent to the recipient. The 
proposed method uses Steganography to add Wavelet conversion coefficients that solves the problem 
of zigzagging the information histogram with LSB of the host image to increase resistance to other 
methods. Therefore, in this method the correlation between adjacent pixels of the image is minimized, 
which makes the image histogram not hide in the zigzag cover media despite the four messages being 
undercover. And to increase the security of undercover file encrypted by visual Cryptography with 
four subscriptions that even if the hidden media content is encrypted, the key information is not 
unauthorized. The combination of these two methods is highly secure and the results show that the 
computational complexity of this method is very low, it has simple algorithm implementation, very 
short time to run the implemented algorithm, and the recovery of the encrypted image is very easy. 

Keywords 
Steganography, Visual Cryptography, Information, Security. 
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 مقدمه -1

طور برای پنهان کردن یک پیام به نگاریپنهانهای روش
-. با این روش]1[روندنامحسوس در داخل علائم دیگر به کار می

. ]2[شودمی داشتهنگه ها اطلاعات از گیرندگان غیرمجاز دور
شده بدون اینکه ضرری به علائم وارد کنند درون اطلاعات پنهان
صوت، تواند تصویر، فیلم، . حامل پیام می]3[شوندآن پنهان می

سازی توان در پنهانمتن و غیره باشد. نکته جالب اینکه می
طور همزمان برای برقراری اطلاعات از عملیات رمزنگاری نیز به

سازی، . اصل و اساس پنهان]4[امنیت بیشتر استفاده کرد
مل استفاده از فضاهایی از حامل اطلاعات هست که به هویت حا

سازی توان دید که پنهان. باکمی دقت می]5[لطمه وارد نکند
سازی است زیرا در تصویر دارای بیشترین امکان برای پنهان

راین . بناب]6[پهنای باند زیادی برای انتقال تصویر وجود دارد
گذارد. سازی در اختیار ما میفضاهای بیشتری را برای پنهان

های حوزه زمان و سازی اطلاعات به دو روش کلی روشپنهان
 .]7[سازی استیادهتبدیل قابل پ

خلیل چلیتا و همکارش دو روش متفاوت را  2011در سال 
پیشنهاد دادند که برای رسیدن به یک سطح بالاتر از 

کند. یمشان کمک و امنیت همراه با محدودیتنگاری پنهان
ست. او رمزنگاری نگاری پنهانروش اول در مورد ترکیب 

اشد برای یک در چنین روشی اگر رمزگشایی اعمال نشده ب
یار کاو بازیابی متن اصلی از روی تصویر محرمانه بسپنهان

سخت هست. روش دوم از هیچ ابزار رمزنگاری استفاده 
و روش در است. از دنگاری پنهانکند و صرفاً متکی بر نمی
انه در درون رسانه کردن پیام محرمنگاری جهت پنهاننهان

ارزش و های کمروش بیت شده است که یکینهانی استفاده
شده دیگری است که یک نهان های شناختهدیگری روش

پوشش تغییر  رسانه ،روش اول شمرد. درها را برمیکاو آن
)احتمالًا  نخواهد کرد و شامل ارسال یک بردار

های مختلف از شده( که دربرگیرنده موقعیترمزنگاری
مخفی های رسانه پوششی است که به ما اجازه بازسازی پیام

کننده و دهد. در این نمونه هر دو ارسالاز آن را می
کننده باید یک الگوریتم مخفی )یا یک کلید( در دریافت

های مخفی با توجه به رسانه مورد چگونگی بازیابی پیام
 .]8[گذارند ب ل مخفیانه( به اشتراکپوشش و بردار )ارسا

 هادپیشن راویندرا گوپتا و همکارانش روشی 2012در سال 
ارزش از تصویر اصلی های کمکه پیام اصلی را در بیت دادند

ها را در یک کرد. سیستم پیشنهادی دادهمی یکدگذار

ها از طریق آن کند و دستیابی بهتصویر واقعی پنهان می
 هادادهآشکارسازی پس از اعمال رمزنگاری بصری بر روی 

طراحی  ،. در عمل هدف اصلی از مدل پیشنهادیباشدمی
عملکرد آن با استفاده از  ست کهایک الگوریتم امن مقاوم 

نگاری و رمزنگاری بصری جهت بهبود امنیت، ترکیب پنهان
 .]9[های مخفی استقابلیت اطمینان و کارایی برای پیام

 همکارش ترکیب دولایه از امنیت ریتا رانا و 2010در سال 
ند که اد دادنگاری را پیشنهیعنی رمزنگاری و پنهان

که طوریبه؛ ساخترا دشوار می شدهیمخفآشکارسازی پیام 
ادر ق ،قرار دهد موردحملهکننده، حامل پیام را سمعاگر استراق

 نخواهد بود پیام اصلی را دریافت کند، بدین علت که تمام
 .]10[ندباشصورت رمز شده میهای اصلی در اینجا بهداده

همکارش یک روش برای راحانت بیگام و  2014در سال 
ه کردند. سیستم ارائ ارزشکم بیت نگاری بر پایهپنهان

های امن و انتقال پیشنهادی روشی برای مخفی کردن داده
 ارزشکم بیت نگاری بر پایهاستفاده از پنهانها با در شبکه

رمزنگاری بصری را فراهم  تیک وهمراه با الگوریتم ژن
های مخفی در حداقل بیت کند. در این روش پیاممی

شود که در طول وشش کدگذاری میپتوجهی از تصویر قابل
از کلید  تصویر مخفی با استفاده عنوانبهاین روند تصویر 

و  شود. در این مقاله از الگوریتم ژنتیکنامیده می مخفی
شده است. از رمزنگاری بصری برای افزایش امنیت استفاده

عیت پیکسل از تصویر موق الگوریتم ژنتیک برای تغییر
های شده است که یکی دیگر از قفل مخفی استفاده

 های مخفی و تصویر هست و دیگر اینکهحفاظتی برای پیام
گردد. اساس تشخیص و آشکارسازی آن پیچیده می

رمزنگاری بصری بر شکستن این تصاویر به دو سهم بر 
سهام رمزگذاری  بعدازآناساس یک آستانه خاص است، 

طور جداگانه به دیگران بر روی و کلیدهای مخفی به شده
شود. کاربری که سهام مخفی دریافت کرده شبکه ارسال می

های است باید روند معکوس یعنی بازیابی تصویر و پیام
 .]11[مخفی را با استفاده از کلیدهای مخفی انجام دهد

 نگاریپنهان -2
شکل  ستم پنهان 1در  سی نگاری آورده مدل عمومی یک 

شکل  ست. در این  شمن بر  f شده ا ست که د  sتابعی ا
سیگنال گنجانه( اعمال می صورت وجود پیام،  کند تا در)

ند. )همچنین می ند آن را استتتتخران ک نده نتوا ند گیر توا
[.12باشد( ] sشامل اثر ناخواسته کانال بر 
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[12نگاری ]مدل عمومی یک سیستم نهان - 1شکل 

 نگاریپنهانهای معیارهای متداول ارزیابی روش 2-1
نوار روش منظوربتته  بی منطقی عملکرد ا هتتای ارزیتتا

هان یت و پن تداول امنیت، ظرف یازمندی م گاری، ستتته ن ن
هایی برای میزان عملکرد  یار که مع نامحستتتوس بودن 

سی میهای پنهانروش ست برر با توجه به  شوندنگاری ا
ستفا ست تا با ا ستند نیاز ا سه معیار کیفی ه ده اینکه این 

ها  یار یابی عملکرد روش  PPSNRو  MSEاز مع به ارز
سایر روش مه که در ادا میبپردازها پیشنهادی و مقایسه با 

 .شونداین دو معیار تشریح می
 

  معیارMSE 
MSE  .معیاری برای محاستتبه میانگین مربعات خطاستتت

سبهاین خطا  ص لهیو صویر ا سل از ت لی با تفریقِ مقدارِ پیک
زیر محاسبه  صورتبهنگاری است که تصویرِ پس از پنهان

سبه میانگینِ مربعات خطا شودیم ر د. رابطه زیر برای محا
 تصاویر است.

(1) 𝑀𝑀𝑀𝑀𝑀𝑀 =
∑ ∑ ∑ (𝐼𝐼[𝑖𝑖, 𝑗𝑗]𝑘𝑘 − 𝐼𝐼′[𝑖𝑖, 𝑗𝑗]𝑘𝑘)2𝑁𝑁

𝑗𝑗=1
𝑀𝑀
𝑖𝑖=1

.
𝑘𝑘

3𝑀𝑀𝑀𝑀  
  

M  وN ی ارتفار و عرضِ تصویر و کنندهمشخصI  تصویر
 [.6] نگاری استتصویرِ پس از پنهان 'Iاصلی و 

 

 معیار PSNR 
 منظور از غیرقابل مشاهده بودن توسط انسان این است که

وی یک فرد عادی با نگاه کردن به تصویر اولیه و تصویر حا
شود.  صویر تفاوتی قائل  ین ا ازآنجاکهپیام نتواند بین دو ت

سط آن  شود تا تو ست باید معیاری تعریف  معیار دقیق نی
سبتوان کارایی الگوریتم  ؛دنجیها را در زمینه حفظ امنیت 

دهنده نشتتان ستتهیمقاباشتتد که این می PSNRاین معیار 
ضافهمیزان نویز  صویر در اثر تعبیه اطلا شدها عات در به ت

 .باشدیمتصویر 

بیشتر باشد تصویر حاوی پیام پنهان  PSNRهرچه مقدار  
ظاهری بهتری برخوردار استتتت.  یت  باًاز کیف قدار  غال م

PSNR  ن تغییرات درک نشتتد ازنظر بلیدستت 35بیش از
ذیل  صتتورتبه PSNRاستتت.  قبولقابلتوستتط انستتان 

 .شودیممحاسبه 

(2) 𝑆𝑆𝑆𝑆𝑆𝑆 = 10 𝑙𝑙𝑙𝑙𝑙𝑙 (2
𝑛𝑛 − 1)2
𝑀𝑀𝑀𝑀𝑀𝑀  

  
 تبدیل ویولت -3

توسط مورلت و بقیه  1980تبدیل ویولت در ابتدای دهه 
های زلزله بکار معرفی گردید که برای ارزیابی داده

ت از آن زمان تاکنون انوار متفاوتی از تبدیلا .]15[رفت
 اند.یافتهویولت توسعه

قات یکی از علل استفاده از تبدیل ویولت این است که تحقی 
جدید در مورد بینایی چشم انسان نشان داده است که 
شبکیه چشم انسان تصاویر را به چندین کانال فرکانسی 

ها در مغز نالکاهای هر یک از این کند و سیگنالتقسیم می
 شوند.یطور جداگانه پردازش مبه
های های متغیر در آنالیز، دقتتبدیل ویولت با ایجاد طول 

بدین ترتیب که هرگاه  ؛نمایدفرکانسی متغیری را ایجاد می
های کم مطلوب باشد از فواصل اطلاعات دقیق در فرکانس
 ند و بالعکس از فواصل کوتاه بهکزمانی طولانی استفاده می

های بالا استفاده هنگام آنالیز دقیق فرکانس در فرکانس
ر هر انتقال و مقیاس کند. محاسبه ضرایب ویولت دمی

ست. یک روش سریع برای به دست آوردن ابسیار مشکل 
(. 2شکل ) استر های فیلتویولت، استفاده از بانکضرایب 

کردن و کاهش نرخ شامل فیلترآن صورت آنالیز ویولت در 
برداری و بازسازی سیگنال اولیه، شامل افزایش نرخ نمونه
است. کردن لتریفبرداری و نمونه
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]4 [سیستم آنالیز و سنتز مبتنی بر ویولت - 2شکل 

 و L)گذر و بالاگذر آنالیز در تبدیل ویولت فیلترهای پایین
H) ها به همراه فیلترهای بازسازی مکمل آن('L و 'H) 

 (QMF)ای مربعی ای را تحت عنوان فیلترهای آینهسامانه
متناظر درخت تبدیل،  QMFدهند. فیلترهای تشکیل می

 باشند.وابسته به تابع ویولت مادر می
 الگوریتم روش تبدیل ویولت -3-1

از تبدیل  سازی داده در تصویر با استفادهالگوریتم پنهان
 صورت زیر است:ویولت به

 شود.از تصویر حامل تبدیل ویولت گرفته می 
 های صفر رشته از بیتو یک 1پیام سری به کد اسکی

 گردد.و یک تبدیل می
 های یکی از چهار جزء لای ردیفرشته بیتی در لابه

 گردد.تبدیل ویولت پنهان می
 (.3 شکل) آورده شده است زیرمراحل این روش در شکل 

 

 مخفی کردن اطلاعات در تصویر به روش تبدیل - 3شکل 
 ویولت

 مزایای روش تبدیل ویولت -3-2
 های دوبعدی عدم نیاز به تقسیم داده ورودی به بلوک

 بدون همپوشانی
 مراتبی و چند دقتهاستفاده از ساختار سلسله 

                                                                 
 یک ،برای تبادل اطلاعات( ASCII) کد استاندارد آمریکایی 1

 .الکترونیکی است برای ارتباطات رمزگذاری شخصیت استاندارد

  هامکانقرار گرفتن اطلاعات در تمامی باندها و تمامی 

 ارزش ضرایب تبدیلهای كمروش استفاده از بیت -3-3
 ولتوی

در  سازی اطلاعاتترین روش در پنهاناین روش پراستفاده
ها برای حوزه تبدیل ویولت است و اکثر الگوریتم

برند، لذا یک سازی اطلاعات از این روش سود میپنهان
است. سازی شده الگوریتم اولیه بر پایه این روش پیاده

 صورت زیر است:مراحل پنهان نمودن اطلاعات در تصویر به
 شود.از تصویر میزبان تبدیل ویولت گرفته می 
  ضرایب تبدیل ویولت تصویر میزبان به باینری تبدیل

 گردند.می
 ارزش ضرایب تبدیل ویولت کم هایمقادیر پیام در بیت

 گردند.تصویر میزبان پنهان می
  شود ویولت معکوس گرفته میاز ضرایب حاصل تبدیل

 آید.و تصویر حامل پیام به دست می
 صورت زیر است:مراحل آشکارسازی پیام نیز به

 شود.از تصویر حامل تبدیل ویولت گرفته می 
 ارزش ضرایب تبدیل ویولت کمهای مقادیر پیام از بیت

 گردند.تصویر حامل جدا می
  آید.پیام به دست می 

 رمزنگاری بصری -4
رمزنگاری بصری روشی برای رمزنگاری اطلاعات دیداری 
)عکس، متن، صوت و ...( است. در این روش اطلاعات 

گردد که رمزگشایی با کمک در تصاویر پنهان می یاگونهبه
بینایی انسان و بدون نیاز به محاسبات کامپیوتری صورت 

نائور و شامیر در سال گیرد. این روش، اولین بار توسط 
 n در این طرح تصویر به ].13[میلادی معرفی شد 1994
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 nکه تنها کسی که تمام طوریهگردد بسهم تجزیه می
تواند تصویر را بازیابی کند و هیچ سهم را در اختیار دارد می

تصویر  درمکردها اطلاعاتی تایی از سهم n-1دسته 
کافی است هر سهم بر روی سطح  . برای رمزگشاییدهدینم

دادن همه صفحات شفافی چاپ شود و با روی هم قرار
خواهد بود. اگر  مشاهدهقابل یراحتبهشفاف تصویر اصلی 

تصویر به دو سهم تجزیه شود، آنگاه هر یک از دو سهم که 
توان های سفیدوسیاه هستند را میقطهتوزیعی تصادفی از ن

متن رمز شده در نظر  عنوانبهرا کلید و سهم دیگر  عنوانبه
است  ریپذامکانگرفت که رمزگشایی با داشتن هر دو سهم 

است. متن ساده نیز، از  بارمصرفکیو کلید نیز تصادفی و 
XOR هر پیکسل تصویر به  آید.دو سهم به دست می
که در هر بلوک،  یاگونهبه ،شودهایی نگاشت میبلوک

های سفید و سیاه وجود داشته باشد تعداد برابری از پیکسل
(.4)شکل 

 

 
ها در رمزنگاری بصریتقسیم پیکسل به زیر پیکسل - 4شکل 

 
 رمزنگاری بصری تصاویر سیاه و سفید -4-1

 ی رمزنگاری بصری این است که از روشویژگی اولیه
بازیابی پیام محرمانه استفاده  منظوربهها نهی سهمبرهم
کند. مالک رمز دو یا چند سهم را برای پیام محرمانه می

برای آشکارسازی تصویر  ییتنهابهکند که هر یک ایجاد می
ها و چاپ هر سهم بر ی سهمرود. دریافت همهبکار نمی

و استفاده از  هاتیفافش نهیروی یک شفافیت، برهم
شوند که بدون نیاز به اعث میسیستم بینایی انسان، ب

ای، پیام محرمانه آشکار شود. گونه محاسبات پیچیدههیچ
 منظوربه، (k ≤ n)که  (k,n)طرح تقسیم راز بصری آستانه 
بر تواند شود مالک رمز میاجرای تقسیم راز بکار برده می

ام برای پیام سه nکننده، شرکت nیک گروه از  اساس
تواند سهم کننده در گروه میمحرمانه تولید کند. هر شرکت

هنگام بازیابی تصویر محرمانه تنها  ؛خودش را داشته باشد
است. اگر  ازیموردنیا تعداد بیشتری شفافیت  kقرارگیری 

تواند باشد پیام محرمانه نمی kها کمتر از تعداد شفافیت
نمایش طرح تقسیم راز  یک نمونه برای].14[بازیابی شود.

 (.5بصری را نشان داده شده است )شکل 

 
سهم دوم  :ن   سهم اول: ب   تصویر اصلی: الف – 5شکل 

 ینهبرهمنتیجه حاصل از : د
 ارائه روش پیشنهادی -5
و رمزنگاری بصری و نگاری پنهانسازی منظور پیادهبه

.(6ها نیاز به معرفی چند تصویر است )شکل ترکیب آن
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چ: پیام  ن: پیام   :پیام ت   امیپپ:   ب: مرد عکاس   پروانه :الف – 6شکل 
با هشت سطح  256×256تصاویر الف و ب دارای ابعاد 

و  تصویر اصلی )حامل پیام( هستند عنوانبهخاکستری 
پیام برای  عنوانبههستند که از آنها  یدوسطحسایر تصاویر 

 شود.سازی و رمزنگاری بصری استفاده میپنهان
 روش پیشنهادی افزودن ضرایب در تبدیل ویولت -5-1

های برای حل مشکل زیگزاگ شدن هیستوگرام در روش
رائه او تبدیل ویولت سعی بر این است روشی  ارزشکمبیت 

بان ارزش تصویر میزهای کمگردد که اطلاعات با بیت
های بیت زیرا جایگزین شدن داده با ؛ایگزین نگرددج

های الخصوص اگر این امر در مورد بیتارزش حامل، علیکم
های باارزش بالاتر صورت گردد همبستگی بین پیکسل

برد و این امر سبب زیگزاگ بین میجوار تصویر را از هم
شود  بنابراین باید سعی؛ گرددشدن هیستوگرام تصویر می

 روشی ارائه گردد که آسیبی به این همبستگی وارد نسازد
اد و و یا آن را به حداقل برساند. لذا الگوریتم زیر پیشنه

گردد. مراحل پنهان نمودن اطلاعات در سازی میپیاده
 صورت زیر است:پیشنهادی بهتصویر در الگوریتم 

 شود.تبدیل ویولت گرفته می از تصویر اصلی 
  عددQ عنوان گام کوانتیزاسیون در نظر گرفته به

 شود.می
  اگر بیت پیام یک باشد مقدارQ به ضریب تبدیل ویولت 

شد گردد و اگر بیت پیام صفر باتصویر میزبان اضافه می
 شود.تغییری داده نمی

 شود دیل ویولت معکوس گرفته میاز ضرایب حاصل تب
 آید.و تصویر حامل پیام به دست می

داخل  '10001100'طریقه پنهان نمودن پیام  7در شکل 
 شده است.نشان داده ،تعدادی از ضرایب

 
داخل  '10001100'سازی پیام طریقه پنهان - 7شکل 

 تعدادی از ضرایب
 صورت زیر است:مراحل آشکارسازی پیام نیز به

  شود.تصویر حامل تبدیل ویولت گرفته میاز 
 شود.از تصویر اصلی نیز تبدیل ویولت گرفته می 
  ضرایب تبدیل ویولت دو تصویر باهم مقایسه

اگر بجای هر ضریب تبدیل ویولت  ؛گردندمی
تصویر حامل که از ضریب تبدیل ویولت تصویر 

ت صفر و در غیر این صور '1'تر است اصلی بزرگ
 گردد.قرار دهیم پیام بازیابی می

 نگاری پیشنهادیمزایای مدل پنهان -5-2
 های عدم نیاز به تقسیم داده ورودی به بلوک

 دوبعدی بدون همپوشانی
 مراتبی و چند دقتهاستفاده از ساختار سلسله 
  قرار گرفتن اطلاعات در تمامی باندها و تمامی

 .هامکان

 پنهان كردن یک پیام در روش پیشنهادی -5-3
تبدیل نگاری پنهانبا استفاده از روش  8مطابق شکل 

یت بیک پیام را در یک ویولت با استفاده از افزودن ضرایب 
 کنیم.ارزش روش پیشنهادی پنهان میکم
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ب: تصویر حامل پیام  پ:  الف: تصویر اصلی - 8شکل 
دن شده درروش افزو : تصویر پیام بازیابیت   امیپتصویر 

 ضرایب
ات دریافت که تغییر توانیم( 9 )شکل با تحلیل هیستوگرام

که مقاومت بالای روش را نشان  شودینممحسوسی دیده 
 .دهدیم

 
 هیستوگرام تصویر اصلی و تصویر حامل پیام - 9شکل 

 
ارزش و های کمنرخ داده در این روش کمتر از روش بیت

کمی  ویولت است و مقاومت باارزش تبدیل های کمبیت
توان دریافت که هیستوگرام تصویر تغییر توجه می

های محسوسی نکرده است. این اتفاق در مقایسه با روش
ارزش تبدیل ویولت است های کمارزش و بیتهای کمبیت

گرفتند بسیار ها دستخوش تغییرات قرار میکه هیستوگرام
توان نتیجه ضور میحائز اهمیت است و با توجه به این مو

گرفت که این روش در مقابل تحلیل هیستوگرام مقاوم 
 است.

 دو تا چهار پیام در روش پیشنهادی پنهان كردن -5-4
تبدیل نگاری پنهاندر این قسمت با استفاده از روش  

دو الی چهار پیام را به ویولت با استفاده از افزودن ضرایب 
این مدل پنهان ارزش ار بیت کمترتیب در دو الی چه

کنیم. حال باید از نظر شفافیت، ظرفیت و مقاومت روش می

سازی این روش ادامه نتایج پیاده .را مورد ارزیابی قرار دهیم
 .آورده شده است

 
  2پ: پیام   1ب: پیام   الف: تصویر اصلی - 10شکل 

 امیپ ن:  1بازیابی شده  ث: پیام    :تصویر بازیابی شدهت
  2بازیابی شده

 
فاده شود با وجود استمشاهده می 10 که در شکل طورهمان

افیت سازی، تصویر حامل پیام از شفاز دو تصویر برای پنهان
 شکل) و با تحلیل هیستوگرام برخوردار است بسیار بالایی

دریافت که تغییرات محسوسی دیده  توانیم( هم 11
 شود.که این اتفاق باعث بالا رفتن مقاومت می شودینم

 
م هیستوگرا ب:  الف: هیستوگرام تصویر اصلی - 11شکل 

 تصویر حامل پیام مربوط به دو تصویر پیام
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ت:   2پ: پیام  1مب: پیا  الف: تصویر اصلی -12شکل 
 1هپیام بازیابی شد :ن  تصویر بازیابی شده ث:   3پیام

 3ح: پیام بازیابی شده   2چ: پیام بازیابی شده
 

دریافت که  توانیم( 13)شکل  ستوگرامیهبا تحلیل 
که مقاومت بالای روش  شودینمتغییرات محسوسی دیده 

 .دهدیمرا نشان 

 
 ب: هیستوگرام   الف: هیستوگرام تصویر اصلی -13شکل 

 تصویر حامل پیام مربوط به سه تصویر پیام

 
  2پ: پیام  1ب: پیام  الف: تصویر اصلی - 14شکل 

م پیا چ:  ن: تصویر بازیابی شده   4پیامث:    3پیامت:
ابی خ: پیام بازی  2ح: پیام بازیابی شده  1بازیابی شده

 4د: پیام بازیابی شده   3شده
 

دریافت که  توانیم( 15)شکل با تحلیل هیستوگرام
که مقاومت بالای روش  شودینمتغییرات محسوسی دیده 

 .دهدیمرا نشان 

 
ب: هیستوگرام   الف: هیستوگرام تصویر اصلی  15شکل 

 تصویر حامل پیام مربوط به چهار تصویر پیام
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 ارزیابی -5-5
آمده از ارزیابی این روش بر اساس دستنتایج و مزایای به

 ح زیر است:گانه سیستم به شرهای سهمشخصه
 طور که از هیستوگرام تصاویر و هیستوگرام همان

است در این روش حتی ضرایب تبدیل ویولت مشخص 
با اضافه شدن تعداد تصاویر پیام زیگزاگ شدن 
هیستوگرام وجود ندارد و هیستوگرام تصویر حامل و 
 هیستوگرام ضرایب تبدیل ویولت به مقدار بسیار زیادی

 شبیه تصویر اصلی است.
  با توجه به مقادیرMSE  وPSNR شده در ارزیابی

با افزایش نرخ توان نتیجه گرفت می 2و  1های جدول
داده شفافیت تصویر به میزان بسیار کمی کاهش پیدا 

 یک برتری نسبت به دو روش قبل است.کند که اینمی
 های استفاده از مقاومت این روش نسبت به روش

ارزش تبدیل های کمبیتارزش و همچنین های کمبیت
 .ویولت

 PSNRو  MSEه مقادیر مقایس- 5-6
 PSNRو  MSEبرای رسیدن به یک نتیجه مطلوب مقادیر 

ارزش، های کمنگاری به روش بیتپنهان سه روشمربوط به 
ن ضرایب تبدیل ارزش تبدیل ویولت و افزودهای کمبیت

 گیرد.مورد ارزیابی قرار می 2و  1 هایویولت در جدول
های ارزش، بیتهای کمدر سه روش بیت PSNRمقادیر  :1جدول 

 ارزش تبدیل ویولت و افزودن ضرایب تبدیل ویولتکم
 

PSNR                                        

 تصویر امن
مرد 
 پروانه عکاس

PSNR-LSB-1 bit 6/45 5/46 
PSNR-LSB-2 bit 1/37 1/38 
PSNR-LSB-3 bit 2/30 1/31 

PSNR Wavelet-LSB-1 bit 5/52 4/53 
PSNR Wavelet-LSB-2 bit 8/43 8/44 
PSNR Wavelet-LSB-3 bit 5/36 5/37 

PSNR Wavelet quantization-1 bit 5/54 5/55 
PSNR Wavelet quantization-2 bit 5/51 5/52 
PSNR Wavelet quantization-3 bit 7/49 7/50 
PSNR Wavelet quantization-4 bit 5/48 5/49 

 
ارزش، کمهای در سه روش بیت MSE: مقادیر 2جدول 

 ارزش تبدیل ویولت و افزودن ضرایب تبدیل ویولتهای کمبیت
 

MSE                                      
تصویر امن  

مرد 
 پروانه عکاس

MSE-LSB-1 bit 49/0 5/0 
MSE -LSB-2 bit 46/3 51/3 
MSE -LSB-3 bit 1/17 6/17 

MSE Wavelet-LSB-1 bit 1/0 1/0 
MSE Wavelet-LSB-2 bit 74/0 75/0 
MSE Wavelet-LSB-3 bit 4 02/4 

MSE Wavelet quantization-1 bit 06/0 063/0 
MSE Wavelet quantization-2 bit 12/0 12/0 
MSE Wavelet quantization-3 bit 19/. 19/. 
MSE Wavelet quantization-4 bit 25/. 25/. 

ج حاصل و همچنین نتای 2و  1های با توجه به مقادیر جدول
 شدهروش مطرح شده بر روی سههای انجاماز ارزیابی

توان دریافت که برای رسیدن به یک نتیجه مطلوب در می
سازی پیام، روش افزودن ضرایب تبدیل ویولت از پنهان

 کارایی بهتری برخوردار است.
 سازی رمزنگاری بصری بر روی تصویرپیاده -5-7

 ی دو تصویر استبصری نیاز به معرفمنظور رمزنگاری به
 .(16)شکل 

 
 1ب: پیام    الف: پروانه -16شکل 

افزار متلب با استفاده از یک در ابتدا تصاویر توسط نرم
تصویر باینری الگوریتم مربوط به رمزنگاری بصری را 

سازی کرده و سپس این روش را مورد ارزیابی قرار پیاده
نگاری دهیم. سپس با ترکیب رمزنگاری بصری و پنهانمی

با استفاده از افزودن ضرایب تبدیل ویولت به یک روش 
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سازی این الگوریتم رسیم. نتایج حاصل از پیادهمی بهینه
 مشاهده است.قابل 17افزار متلب در شکل توسط نرم

 
های سیاه تصویر شی از پیکسلنا الف: اشتراک 17شکل 

 های سفید تصویر پیامب: اشتراک ناشی از پیکسل   پیام
 ت: تصویر بازیابی شده پ: تصویر پیام

سازی این روش به شرح زیر پیادهآمده از دستنتایج به
 است:

 شده ساده سازی الگوریتم رمز بصری مطرحپیاده
 است.

 سازی زمان بسیار کمی برای اجرای الگوریتم پیاده
 شده لازم است.

 .بازیابی تصویر رمز شده بسیار ساده است 
 ولی تصویر بازیابی شده ازلحاظ اندازه گسترده شده 

 است.
 فیت پایینی برخوردار استتصویر بازیابی شده از کی. 

 

تركیب رمزنگاری و  سازیمراحل پیاده -5-8
 نگاری:پنهان

عنوان تصویر میزبان انتخاب یک تصویر خاکستری به .1
 شود.می

عنوان تصویر پیام انتخاب ی بهیک تصویر باینر .2
 شود.می

کنیم و بر روی آن الگوریتم تصاویر پیام را انتخاب می .3
ال این شود. )با اعمسازی میپیادهرمزنگاری بصری 

 شود.(اشتراک تبدیل می 4الگوریتم تصویر پیام به 
ت شود و از آن تبدیل ویولی تصویر انتخاب میمؤلفه .4

 شود.گرفته می
های با استفاده از روش افزودن ضرایب اشتراک .5

مربوط به تصویر پیام را در درون ضرایب تبدیل 
 شود.ویولت پنهان می

حاصل تبدیل ویولت معکوس گرفته از ضرایب  .6
 آید.شود و تصویر حامل پیام مربوطه به دست میمی

 شدهبیرکتآمده از مؤلفه باهم دستتصویر حامل به .7
 آید.و تصویر حامل اصلی به دست می

 مراحل آشکارسازی تصویر به شرح زیر است: -5-9
شود و از ی تصویر حامل خاکستری انتخاب میمؤلفه .1

 شود.ویولت گرفته میآن تبدیل 
مراحل آشکارسازی پیام به روش افزودن ضرایب تبدیل  .2

 شود.ها تولید میویولت انجام و اشتراک
شوند و ترکیب می 2های حاصل از مرحله اشتراک .3

 گردد.تصویر پیام بازسازی می
افزار سازی این الگوریتم توسط نرمنتایج حاصل از پیاده

 است. مشاهدهلقاب 19و  18های متلب در شکل

 
 ثپ، ت،    ب: تصویر پروانه  2الف: تصویر پیام 18شکل 

   های پیام در خروجی الگوریتم رمز بصرین: اشتراک و
زیابی ح: تصویر با   شدهچ: تصویر حامل پیام رمزنگاری

 2شده
 ارزیابی -5-10

مشاهده است شفافیت در قابل 18که در شکل  طورهمان
این الگوریتم بالاست. نرخ داده در این روش هر تصویر 

اشتراک  4شود به عنوان پیام در نظر گرفته میباینری که به
بیتی که  8گردد. در یک تصویر خاکستری تبدیل می

عنوان تصویر اصلی برای حمل پیام استفاده کنیم قادر به به
های مربوط به پیام هستیم. مقاومت هیستوگرامانتقال یک 

آمده  19 های تصویر اصلی و تصویر حامل در شکلمؤلفه
 است.
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ب:    تصویر اصلی Rالف: هیستوگرام مؤلفه  19شکل 

 تصویر حامل Rهیستوگرام مؤلفه 
سازی این روش به شرح زیر آمده از پیادهدستنتایج به

 است:
  های فوق که نشانهیستوگرامبا توجه به تحلیل 

دهد هیستوگرام تصویر اصلی و هیستوگرام می
تفاوتی با یکدیگر ندارند  یامپتصویر حامل 

توان نتیجه گرفت که این روش در مقابل این می
 نور تحلیل مقاوم است.

  سازی این الگوریتم ساده است.پیاده 
  زمان بسیار کمی برای اجرای الگوریتم

 زم است.سازی شده لاپیاده
 .بازیابی تصویر رمز شده بسیار ساده است 
 شدگی تصویر بازیابی شده که درروش پهن

 رمزنگاری بصری وجود داشت برطرف شده است.
  تصویر بازیابی شده از کیفیت خوبی برخوردار

 است.
ها روش پیشنهادی با سایر روش PSNRمقایسه 

 آورده شده است. 3در جدول 

 هابا سایر روش یشنهادیپمقایسه روش  - 3جدول 
 PSNR مقدار روش پیشنهادی سال انتشار عنوان مقاله

Improved wavelet-based image 
watermarking through SPIHT.[16] 2020 

2LWT 
3ANN 

43.8   dB 
Guided Dynamic Particle Swarm  

Optimization for Optimizing Digital 
Image Watermarking in Industry 

Applications.[17] 
2018 4IWT 50dB 

Neural network based robust image 
watermarking technique in LWT 

domain.[18] 
2018 

5LSB 
6GA 

53.11   dB 

An adaptive hybrid fuzzy-wavelet 
approach for image steganography  

using bit reduction and pixel 
adjustment.[19] 

2018 7DCT 36.2   dB 

A Secure Spatial Domain Image 
Steganography  u sing Genetic 

Algorithm and Linear Congruential 
Generator.[20] 

2018 
8DWT 

ANN 
36.26   dB 

A secure image steganography 
algorithm based on least significant bit 
and integer wavelet transform”, .[21] 

2018 
9FDM 

EAG 
49.01   dB 

 LSB روش پیشنهادی این مقاله
10VC 54.5 dB 

 

                                                                 
2 lifting wavelet transform 
3 Edge Adaptive Grid 
4 Integer wavelet transform 
5 Least Significant Bit 
6 Genetic Algorithm 
7 Discrete cosine transform 
8 Artificial Neural Network 
9 Flipping Distortion measurement 
1 0 Visual Cryptography 
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 گیرینتیجه -6
های بالا نتایج زیر حاصل سازی و بررسی روشبا پیاده
 گردید:

  زیگزاگ شدن هیستوگرام تصویر، روش برای حل مشکل
سازی این افزودن ضرایب پیشنهاد کردیم که با پیاده

ارزش تبدیل های کمروش و مقایسه آن با روش بیت
هم باعث تغییر  ویولت نتایج مطلوبی حاصل گردید که

بسیار کم شفافیت تصویر با افزایش نرخ داده ورودی شد 
ر روش و هم مشکل زیگزاگ هیستوگرام تصویر د

 ارزش تبدیل ویولت برطرف شد.های کمبیت
  ،ها، رمزنگاری سایر روش برخلافدرروش پیشنهادی

شود طور مستقیم بر روی تصاویر پیام انجام میبصری به
نگاری تبدیل ویولت این و سپس با استفاده از پنهان

شده ابتدا های ارائهاما در روش؛ گیردتصاویر صورت می
شد و سازی میپیادهنگاری پنهانیتم درروی پیام الگور

سپس تصویر خروجی توسط الگوریتم رمز بصری به چند 
 شد.اشتراک نامفهوم تبدیل می

 .پیچیدگی محاسباتی این روش بسیار پایین است 
 سازی چون الگوریتم رمز بصری بر روی تصاویر پیام پیاده

های نگاری بر روی اشتراکشود و سپس پنهانمی
 .شودتوسط این الگوریتم انجام می لیدشدهنامفهوم تو

این  ؛تصویر خروجی یک تصویر شفاف و با مفهوم است
شود تا مهاجم در نگاه اول متوجه رمز شدن باعث می

 تصویر پیام نشود.
 سازی این الگوریتم ساده است.پیاده 
 سازی شده زمان بسیار کمی برای اجرای الگوریتم پیاده

 لازم است.
 رمز شده بسیار ساده است. بازیابی تصویر 
 شدگی تصویر بازیابی شده که درروش رمزنگاری پهن

 بصری وجود داشت برطرف شده است.
 .تصویر بازیابی شده از کیفیت خوبی برخوردار است 
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